OFICINA DEL COMISIONADO DE ASUNTOS MUNICIPALES

MEMORANDO CIRCULAR 97-24
27 de mayo de 1997

ATODOS LOS ALCALDES Y
DIRECTORES DE FINANZAS

/L

erdl Gonzalez
isionado Interino

PLAN DE RESPUESTA A EMERGENCIAS (Pian de Contingencia)

Hacemos referencia a nuestro memorando circular 97-12 del pasado 24 de marzo sobre Plan de
Contingencia: Convenio Modelo para el Uso de Facilidades Temporeras.

Incluimos los comespondientes anejos ded Convenio Modelo para el Uso de Faciidades Temporeras,
ios cuales se detallan a continuacién:

} An:jo _

Oficina del Comisionado de Asuntos Municipales - Area de Sistemas de Inf.

Municipio a Proveer las Facilidades en Caso de Desastre

Municipio a Utilizar las Facilidades (Municipio Afectado)

Estructura de Llamadas

. Diagrama de Equipo

Personal a Utilizar las Facilidades Alternas

Resguardo y Restauracién de Archivos

ITIO|mMIMIOIO| ™

Equipo Disponible y Aplicaciones a ser Procesadas en Ias Fadiidades Alternas

PO Box 70167 San Juan,P.R. 00936-8167 * Tel: (809) 754-1600 * Fax (809) 753.6080
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LA

I Inventario de Equipo, Programas y
Reemplazo

daaersis e e adi

Productos del Municipio; Suplidores para

Convenio para Utilizacién de Facilidades Alternas en Caso de Emergencia

Costos Relacionados con e Procesamiento en ias Facilidades Allermnas

Equipo de Emergencia
Edificio Aledafio
Personal Asignado para Restauracién en Caso de Desastre

itinerario de Adiestramientos y Simulacros

Dafios a Equipo, Programas y Productos

- Problemas Técnicos mas Comunes

Preparacion del Plan de Respuesta a Emergencias

Memorando del 24 de marzo de 1992 - Condiciones Ambientales para un Buen
Funcionamiento del Equipo y Relocalizacion Fisica del Equipo.

nin|polvo|0o|2]|2r x| -

T Resultados de los Simulacros

Estos anejos deberan ser completados y enviados a nuestra Oficina en o antes del 30 de
junio de 1997.

En referencia al Memorando Circular 97-12 del pasado 24 de marzo como parte del Convenio para el
Uso de Facilidades Temporeras (Anejo J), los municipios deberan completar principalimente los
anejos B,C,E, F H, I, K N, OyT, e intercambiar copias entre si, cuando aplique, Sera
necesario que cada uno envie una copia adicional a nuestra Oficina.

Deseamos enfatizar la nueva politica para copias de resguardo relacionadas al Plan de
Respuesta a Emergencias.

@® Todo municipio debera realizar una copia de resguardo adicional para uso exclusivo de
dicho Plan.
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@ Es nuestra recomendacion que éste se realice todos los viernes en la tarde.

@ La misma debera guardarse fuera de las facilidades del municipio.

El municipio proveera como minimo cuatro (4) generaciones de cintas a ser inlercarmbiadas
semanalmente. Las etiquetas de éstas deberan incliir 1a siguiente informacion:

Nombre del Municipio

Sistema Uniforme de Contabilidad Mecanizado

Resguardo para Plan de Respuestas a Emergencias

Especificar a cudl semana del mes aplica. (Ej. Semana 1, Semana 2, efc.)

COopD0

Agradecemos provean copia de este memorando circular a la (af) Encargada (0) del Sistema y
cuaiquier otra persona que entienda sea necesario.
3

De surgir alguna duda favor de comunicarse con la Sra. Ada §. Garcia Prieto, Comisionada Audiiar
en el Area de Sistemas de Informacion, a las extensiones 227 6 22_8.

Anegjo

c: Auditor Interno

JAOG/AIGPYise
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OCAM Plan de Respuestas de Ernegencia

L INTRODUCCION

-Como parte de las medidas de seguridad a levarss a cabo en los municipios con sistemas
mecanizados, ol Area de Sistemas de Informacion de la Oficina del Comisionado de Asuntos
Municipales (OCAM}) presenta un Plan de Respuestas a Emergencias a ejecutarse en caso de que
desastres naturales, vandalismos, accidentes, acciones premeditadas, etc., pudieran rendir ia
funci6n del Sisterna Uniforme de Contabiidad Mecanizado (Sistarna) de un municipio inserviie por
un tiempo indefinido. Este Plan esta basado en la Guia Namero 6 de la Carta Circular 96-01
enmendada mediante la Ley 110 del 3 de agosto de 1995.

El Pian brinda al municipio unas guias generales a seguirse en tres etapas:
1. Preparacion a un desastre.
2. Durante ¢! desastre.

3. Luego de ocurrir un desastre, para la recuperacion de la operacion del Sistema de un

municipio.

El Plan esta enfocado en el Sistema Uniforme de Contabllidad Mecanizado de! municipio; no
pretende substituir el Plan de Respuestas a Emergencias general del mismo.

Es responsabilidad de los municipios revisar y ajustar este Pian de Respuestas a Emergencias de
acuerdo a las situaciones particulares de su municipio. El Plan Incluye anejos que deberan ser
completados por el municipio para levar a cabo una planificacidn adecuada con los elementos
necesarios en caso de un desastre.
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Este documento incluye ademas una lista de colejo para asegurar que fodos los elementos
requernidos han sido tomados en consideracion al ajuster el Plan de Respusstas a Emergencias para
ol municipio en particular. Una vez ajustado, deberin entregar a ia OCAM el Plan y los anejos
junto con 1a fista de cotejo, para su aprobacién.

Una vez se apruebe el Plan de Respuestas a Emergencias, éste entrari en vigor inmediatamente.
£l Director de Finanzas del municipio o persona asignada a dirigir la implantacion del Plan es
responsable de que se establezcan los procedimientos que se detallan en este Plan y de que todos
los empleados que colaboren en el Plan lo conozcan.

Para poder considerar como implantado ! Plan, se debe haber compiletado el adiestramiento ol
personal, tener disponible el equipo de emergencia, establecer las reas de procesamiento
altemnas a través de los convenios incluidos en el Anejo J y. L, constatar que se conocen los
procedimientos y verificar que éstos funcionan. El Plan se debe llevar a cabo parcial o
totalmente durante simulacros y en caso de que ocurra un evento de desastre.

Este Plan est4 sujeto a revisiénenwalquiernnmentoporpaﬂedelaOQAMydelaOﬁdmdel
Contralor de Puerto Rico.

Este documento y los anejos incluidos en él estan disponibles en diskette con formato del
programa Word for Windows version 1.0 en adelante y Word Perfect 5.1 en adelante.
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. OBJETIVOS

El objetivo de este Plan de Respuestas a Emergencias es provesrie una gula a los municipios para
que 38 preparen de anemeano adecuadaments en caso da surgir un desasire que impida el uso de su -
Sistama Uniforme de Contabilidad Mecanizado, ademds de que establece las guias a seguirse
durante el desastre. Finalmente, brinda unas guias para ayudar a lograr el restablecimiento de
las operaciones del Sistema a su normalidad en un tiempo razonable.

Este Plan especifica posibles situaciones que se deben tomar en consideracion de ocumir un
evonto de desastre que interrumpa la operacion normal de! Sistema de un municipio de forma
alguna. Sirve de guia al Municipio Afectado para canalizar el esfuerzo del personal para
enfrentar los eventos de desastre y ayudar a restaurar de ia manera mas eficiente las funciones
y servicios del Sistema, y asi poder continuar cumpliendo con la misiéon del mismo. |

Este Plan es una base para toda accidén posterior. Como tal, debe ser incluido en todas las
sesiones de adiestramiento de todos los empleados responsables del funcionamiento del Sistema.
El objetivo principal es el de preparamos adecuadamente para confrontar desastres antes de que
ocurran.

Los objetivos de este Plan incluyen:;

Minimizar la interrupcion de servicios

Planificar un desenlace bajo control

Asignar prioridades a los trabajos

Asegurar la informacién, datos y equipo

Mantener el apoyo y confianza de la administracién

© & & o o

w
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ll. GUIAS PARA LA PREPARACION DE UN PLAN DE RESPUESTA A EMERGENCIAS

La anficipacidn a un desastre no consiste Unicaments en establecer una serie de pesos a seguir
pera cada uno de ios evenios de desastre que puedan afectar al Sistema en el municipio. Consiste
en asumir unas sitiuaciones que puadan ocurmir y determinar qué acciones hay que fomar sobre las
consecuencias que el evento cause,

A. Medidas de Preparacién

El proceso de preparacion comienza con el andlisis y verificacion de los slguientes
factores: 3
1.  Sila maquina falla, ;de dénde vendra el personal de apoyo para restaurario?,
Lintemo o extemo?, s Estara el personal intemo o0 extemno disponible u ocupado
en otras funciones atendiendo otras emergencias?, ¢Podriamos contar con los
suplidores?

2. (Cuales operaciones del municipio serian afectadas?

3. iCuadles aplicaciones criticas serian afectadas y cual seria el impacto en la
mision del municipio?

4. ¢ Cudles de estas aplicaciones criticas podrian ser procesadas en obro sisterna?,
. dcoual sistema?

5. ¢Cudles serian las pérdidas de {a agencia si el acceso al sistema es negado?

———————— ——— — ———————————— —— ———————— —— —————————————— —
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€. ¢ Puede el municipio sostaner una pérdida prolongada de informaciin o ganancias?,
¢por cudnto tiempo?

7. ¢ Qué recursos necesita el municiplo y a qué costo para desarroliar un Plan de
Respuestas a Emergencias?

8. ¢Qué aspectos legales se estan violando si no se provee el servicio?

B. Preparacién del Area

Los siguientes elementos se deben tomar en consideracidn para la preparacidn de un Plan
de Respuestas a Emergencias:

1. Medidas de Seguridad
a. Areas Restringidas

El area donde se encuentra el Sisterna debe estar restringida. Acceso al
equipo y Sisterna debe estar controlado. Sélo personal autorizado por el
Director de Finanzas podra entrar a dichas dreas, accesar y realizar
cambios al equipo (operadores, thcnicos de comunicaciones, personal de
mantenimiento y suplidor de equipo segun sea requerido).

— A — — Y
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b. Listas de Acceso
Se deben mantener listas de acceso de todo el personal autorizado al
Sistema y al drea donde éste resids, indicando el nivel de autorizacion
a ias diferentes secciones del drea.
c. Acceso Remoto con Modem
Con el propésito de salvaguardar la integridad de acceso remoto a las
computadoras del centro, se debe requert a los usuarios remotos, de haber
alguno, un cambio de codigo de acceso (password) periddicamente.
2. Equipo de Emergencia
El equipo reguerido debe estar disponible y en condiciones dtiles. Ademas de
tener todo el equipo necesario para procesar el Sistema, identificado en el
Anejo D, se debe considerar indluir como minimo lo siguiente, Estos equipos deben
ser inspeccionados periddicamente por persona! competente:
0 Lamparas portatiles de baterias
Q Detectores automéaticos de humo

O Extintores portétiles para incendios

Q Botiquin de primeros auxilios

—— — —

R ——
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OCAM Plan de Respuestas de Emergencia

Ademés,sadabebcalizarunaplantaoléchica.lwuﬂuzadammoua _
necesario en caso de que la electricidad falte luego de un svento de desastre.

E! equipo de emergencia requerido se debe inclulr en o! Ansjo L.
3. Estructura de Llamadas

Se debe identificar el orden a ser contactado el personal del municipio para la
notificacion de algun evento de desastre o cualquier emergencia que pueda afectar
las operaciones del Sistema (ver Anejo D). Se deben incluir en este anejo los
nOmeros de agencias a ser contactadas en caso de emergencia. Esta informacion se
debe revisar periédicamente y poner al dia con la informacion mas reciente, ya que
en un momento de emergencia se debe poder contactar al personal 0 agencia
correspondiente lo mas pronto posible sin contratiempos.

4. Defensa Civil

E| Coordinador de ia Defensa Civil Municipal debe contactar directamente a la
Defensa Civil previo a un desastre.

5. Resguardo de Archivos y Formas

El mantener un buen sistema de resguardo de datos es el procedimiento mas
imporiante y necesario para proteger los datos del Sistema del municipio.

Una vez esto se determina, el Director de Finanzas debe identificar el lugar de
almacenamiento atemo, fuera del edificio donde se encuentra el Sistema. Este

-
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lugar debe ser a prusba de fuego y con las debidas medidas de seguridad. De esta
manera, se asegurara de que los archivos de daios del Sistema estén disponibles
en caso de necesitarios para recuperar los datos.

Se debe documentar esta informacdién en el Anejo G, Resguardo y Restauracion de
Archivos.

Cada cinta que ha sido resguardada debe indicar el nombre, la facha y el ciclo del
archivo. Este resguardo se debe documentar en el Registro adunio en &l Anejo G,
para tener un registro de las cintas resguardadas y donde estan aimacenadas.

Junto con las cintas de resguardos (backups) y las formas de datos
correspondientes, debe ser almacenada una copia del Plan de Respuestas a
Emergencias final que desarrollie el municipio y copia de! Convenio con el

municipic atternc.
6. Convenio con Municipio Altemo

En caso de que el Sistemna o equipo det municipio no estén funciohales ego de un
desastre, el municipio debe crear con anticipacidn un convenio con un municipio
attemo. El Anejo J contiene el Corvenio a ser completado por ambos municipios.
Bl mismo fue enviado a tos municipios en el memorando croular OCAM 97-12 del 24

_ de marzo de 1997. Se debe indicar informacion del municiplo y de la facilidad
alterna en los Anejos B, C,E, F, H, |, Ky N.

——

——
i
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Este contrato debe contener las especificaciones, requerimientos, obligaciones
y costos (sl aplican) de ambas partes.

La seleccién de esta facilidad altema depende de varios factores, los cuales
deben ser analizados por un grupo de trabajo dsl municipio, tales como:

a. Tipo de Equipo de Computadoras

Definicion de equipo y sistemas operativos requeriios para comrer el
Sistermna y definicién del diagrama de la infraestructura del Sistema (ver
Anejos H y E, respectivamenia); definicion de equipo y sistema disponibles
en las ficilidades altemas (ver Anejo J).

Todo municipio que adquiera equipo nuevo para la posterior operacion del
Sistema Uniforme de Contabilidad Mecanizado, debera notificar al (los)
municipio ($) con los que tenga convenios y a la OCAM dentro de los
proximos diez (10) dias a partir de la Orden de Compra.

| b Personal

Municiplo Altermo =  Debera estar presente, como minimo, el
Encargado del Sistoma mientras &l personal
del Municipio Afectado utilice las
facilidades.

Municipio Afectado =  Sera responsable de llevar los recursos
adecuados (Nomina, Contablidad, Encargado
del Sistema, ect.) al Municipio Altemo. Los
trabajos del Municipio Afectado deben ser

=:. " m
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realzados una vez ol Municipio Altsmo haya
finalizado las operaciones del dia.

c. Localizacién de ia Facllidad Alterna

Las facilidades alternas seleccionadas deben estar lo suficientemente
lejos para maximizar ta probabtidad de que éste esté funclonal cuando el
municipio no lo esté, y lo suficientemente cerca para poder accesarlo
facilmente y poder correr el Sistema lo antes posible. Por ejemplo,
analizando el peor de los escenarios de un {erremoto con epicentro al
noreste de la Isla dejando lnservil;lle jos municipios en el area
metropolitana, llegariamos a la conclusion que la faciliglad alterna
pudiera escogerse fuera del area metropolitana.

d. Costos Asociados a Correr el Sistema en la Facilidad Altermna

Se deben identificiar todos aquellos costos asociados con el traslado de
personal, materiales y documentacion, gastos de hospedaje y
transportacion, uso de las facilidades en tiempo y espacio, entre otros.
Aftadir al Anejo K, Costos Relacionados en el Procesamiento en las
Facilidades Altemas. '

e. Tiempo de Procesamiento Permitido

Se debe identificar claramente el tiempo que la facilidad altema
permitird al municipio procesar sus datos, e incluir en el Anejo J.

m
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Una vez seleccionado, se deben levar a cabo pruebas en la facilidad
mmmgmwwsuummdmde
esta faclidad. Postarionnents, se deben Jevar a cabo pruebas periddicas
(ver seccién Vi, Pruebas del Plan de Respuestas a Emergencias).

7. Edificio Aledafio

En caso de que la planta fisica del municipio haya sufrido problemas durante un
desastre que le impida el funcionamiento del Sisterma, pero el equipo y el Sistema
se encuentran en condiciones funcionales, se debe mudar el equipo del municipio
junto con el Sistema a algin edificio aledafio con las facilidades necesarias pam
operar ¢! Sistema. Este edificio aledafio se debe haber identificade previamente
y los arreglos pertinentes se deben hacer para solicitar su uso cuando sea
necesario. Se debe identificar qué cosas seran necesarias, tales como
extensiones eléctricas, para poder poner el Sistema a funcionar en este edificio
aledaiio. Esta inforracion se debe incluir en el Anejo M.

8. Procedimiento de Recuperacion

Se debe identificar claramente el proceso a seguir para recuperar los datos del
municipio. El procedimiento detallado en la seccién VI de este documento,
Procedimientos a Lievar a Cabo Después del Desastre, se debe revisar y modificar
de ser necesario para que se ajuste al municipio en referencia. Las personas
asignadas en caso de desastre deben hacer simulacros para asegurar que este
procedimiento es facil de seguir, estd completo y esta comecto. Ademas, sirve
para adiestrar al personal encargado.

S — S -
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8. Adiestramientos y Simulacros

El Director de Finanzas preparard un kinerario de adiestramiento y ejercicios de
prueba para verificar que el personal conozca las accionss a fomer en caso de que
ocurra alguno de los desastres o0 sventualidades indicadas (ver seccion VI,
Pruebas del Pian de Respuestas a Emergencias). Este linerario se debe indicar
en el Anejo O.

10. Resguardo del Plan

Es surmamente importante guardar copia de la (tima version del Plan de Respuestas
a Emergencias, el cual contiene el Convenio con la facilidad altema, en un lugar
seguro, a prueba de fuego e inundaciones. Debe estar guardado fuera del
municipio. Copia de la dltima version se debe también enviar a la OCAM.

m— e e m— ———
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<

ACTIVACION DEL PLAN
A. Circunstancias que Pueden Activar ¢l Plan

El Plan de Respuestas a Emergencias se activara bajo cualquiera de las siguientes
circunstancias '

1. Oficial de Gobierno de Puerto Rico
Boletin informativo oficial del Gobemador de Puerto Rico, de la Defensa Civilo
de alguna otra fuente oficial del Gobiemo de Puerto Rico indicando la
probabilidad de que la aproximacién de un desastre para la Isla es inminente.

2. Evento de Desastre

Un evento que incapacite parcial o totaimente las instalaciones del Sistema del
municipio por un periodo de 24 horas © mas.

3. Deterioro de Operaciones
Un evento que deteriore el procesamiento de los datos del Sisterna 0 equipo del
municlpio por circunstancias que estén fuera de los parametros nommales de las

_ operaciones.

Este Plan se deberd activar, ademas, parcial o totaimente durante simulacros.
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El Alcalde del Municipio Afectado deciarard un estado de emergencia y lamard al personal
responsable siguiendo ia cadena de mando en la estructura de lamadas en el Anejo D.

También notificara a las agencias comespondientes, segiin especificado en ese mismo
Anejo. Una vez se active el Plan, las tareas, responsablidades y canales de autoridad
seran puestos en accidn y se mantendran hasta que el incidents sea resuelio y el Director
de Finanzas o persona designada notifique el mismo.

B. Procesos activados

Los siguientes procesos seran activados al momento de recibir activacion del Pian de
Respuestas a Emergencias:

1. Responsabilidad Asignada

La persona de més alto rango en la escena del evento es responsable por el desalop
de todo el personal en el drea, de ser necesario. La cadena de mando normal de la
institucion sera utilizada para transmitir brdenes.

2. Personal Clave

El personal clave designado sera activado. Se requiere que las listas de
. teléfonos del personal dave de la OCAM se mantengan aciuaizadas (ver Anejo N).
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3. Interrupcion de Servicios

Si la interrupcidn de las operaciones ocurms por algtn desastre que cause pérdidas
parciales, se canalizaran todos los esfuerzos para establecer una recupecacion -
operacional del Sistema en el menos tiempo posible.

4. Restauracién de Servicios
El personal de restauracion, identificado en el Anejo N, estara activo via

telefonica en la restauracidn hasta que 1a misma se termine y el Sistema pueda
reanudarse con normalidad.

p————— — ——— ——— e e —
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V. PROCEDIMIENTOS A LLEVAR A CABO DURANTE EL DESASTRE
Una vez se haya decretado la liegada del desastre, se deben efectuar los sigulentes procesos:
A. Actividades en Praparacién al Desastre
1. Localizacién y Proteccion de los Equipos en e Municipio

Se debe evaluar la focalizacién de los equipos utilizados en el municipio para
comer el Sistema, para evitar posibles dafios ante el paso de un huracan y
desastres naturales. Se debe relocalzhvr el equipo que esté mas propenso a suftir
dafios. Se debe hacer lo siguiente:

O Apagar y desconectar el equipo electronico de los interruptores
eléctricos.

O Identificar correctamente la cableria que va desde el Sistema central
hasta los terminales, impresoras y otros periferales, antes de moverlos
de su sitio. |

0  Colocar el equipo en un lugar elevado; se requiere sumo cuidado en el
manejo de este equipo.

0  Alejar el equipo de ventanas o puertas que puedan ser afectadas conel
SUCeso.

o

Asegurar ventanas y puertas cercanas al equipo.
QO  Cubrir el equipo con bolsas plasticas.

m
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2. Protescion de Material de Trabajo

Se debe organizar y proteger todo el matsrial de oficina, squipo y herramienta
importante para el procesamienio del Sistema como prevencidn al paso de un huracan

 ydesastres naturales. Ver Anejo | para la lista de aquipo requerido para el uso
del Sistema.

3. Resguardo de Datos

Se debe realizar un resguardo adicional al resguardo diario de Jos Gitimos datos
del Sistema en cinta magnética, para poder usarios tan pronto termihe el evento
de desastre, segun se presenta en el Manual de EDP (ver Anejo G). Esta cinta se
debe guardar en el lugar seleccionado para resguardo y debe ser identificado
apropiadamente. De no ser posible por la avenencia del evento guardario en el
lugar de resguardo seleccionado, debe ser guardado en ofro kugar que sea seguro
y protegido contra el desastre.

Se deberanguardar aquelios documentos necesarios (Ej. infformes) para actualizar
la data en caso de que la cinta resguardada no se pueda utilizar o no tenga los
datos mas recientes (ver Anejo G).

4. Equipo de Emergencia

Tener a mano el equipo de emergencia identificado en el Anejo L. En especial, es
importante tener a mano una o varias intemas de baterias en caso de un apagdn y
radio con baterias para informarse de los eventos que estan transcumiendo.

————— ———————————————
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5. Notificacién al Municipio Altcmq:'y Verificacién del Equipo Alterno

El municipio ss debe comunicar con 1a faciidad allema estipulada an el Convenio
para verificar que tienen la capacidad convenida de espacio en disco, segun
requerido y estipulado en el Anejo J. Ademés, para alertarios en el posible uso
de sus facilidades en caso de no poder usar el Sistama en el municipio luego de!
desastre je solicitara a la facilidad altemna la verificacion de espacio en disco,
llevando a cabo las siguientes instrucciones:

a. Entrar al Sistema desde la consola con el usuario root.
b. Entrar#df-v

c. Verificar columna "% used”. Siel porciento es mayor del 75%, el Encargado
de! Sistema debera comunicarse al Area de Sistemas de Informacion de la
OCAM.

Del equipo altermo no tener la capacidad raquerida por el municipio, se
procedera a seguir consultando a los municipios aledaiios a éste, hasta
conseguir alguno. De no consequir algin municiplo con los recursos
necesarios, se comunicara a ta OCAM (ver Anejo A) para que los datos del
Sistema del municipio se restauren en el Sistema del Area de Sistemas de
Informacion de la OCAM, de ser necesario luego del desastre.

e ——————— ]
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Nota: el Convenio con el municipio altemo se debe reavaluar, pues segin
el mismo, el municipio altemo debera tener el equipo Y espacio hecesario
para que el municipio pueda procesar su Siskama en esle equipo allemo de
ser requerido en casos de desastra. Este equipo ss debe probar
repetidamente en simulacros para evitar situaciones como ésta en el
momento de neceskarios en casos de desastre. Se debe reevaluar si se debe
negociar con otro municipio altemo.

6. Desalojo del Lugar

De ser necesario el desalojo del lugar, el personal de mas alto nivel estara a
cargo de desalojar el drea y nofificar a las agencias pertinentes (ver Anejo D para
lista de niimeros de agencias en caso de emergencia).

Luego de desalojar el personal en riesgo, se comenzara con el proceso de
comunicar, siguiendo ia cadena de mando en la estruchura de lamadas que contiene
el Anejo D.

B. Actividades Durante el Evento

Permanecer en un lugar seguro e informado a través de radio, en especial los lugares
posiblemente afectados por el desastre. Seguir las instrucciones de la Defensa Civil y
otras autoridades oficiales.

m
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V1. PROCEDIMIENTOS A LLEVAR A CABO DESPUES DEL DESASTRE

De surgir alglin tipo de desastre natural que impida la continuidad del procesamiento diario de
datos por medio de! Sisterna mecanizado, y de exdstir urgencia para ia utiizacién y procesamiento
de estos datos luego de ocurmido el desastre, el municipio debe ejercer las sigulentes tareas:

A. Acceso al Sistema

Durante el periodo de restauracidn, el acceso al Sistema serd restringido. Sélo aquel
personal autorizado, oficialmente asignado con debida documeriacion, podra accesar &
Sistema siempre que sea necesario para el manejo de documentacion y programacion util
para restaurar e] Sistema (ver Anejo N). De esta forma nos aseguramos de que ninguna
informacion sea saboteada durante la activacion del Plan de Respuestas a Emergencias, y
asi preservar la integridad y buen funcionamiento del Sistema. Ademas, se requerira la
mas estrecha vigilancia en las puertas de entrada y salida, para asl salvaguardar y
minimizar pérdidas de propiedad del municipio.

B. Verificar y Relocalizar el Equipo

Verificar el equipo. Relocalizar en areas disponibles el equipo que funciona para que
e} personal pueda continuar con su agenda de trabajo.

El Encargado del Sistema tratara de 'mstab!ecer o inicializar e! Sistema de acuerdo con
los procedimientos descritos a continuacion:

§ist. Uniforme Contaﬁdad Mecanizado 23 Mayo de 1997



( )
OCAM Plan de Resgstas de Erne;gencla

1. Verificar que el ambiants alrededor del Sisterna sea seguro para el operadory el
equipo.

2. Verificar que la carga eléctrica en ol Centro sea adecuada para minimizar dafos
al equipo.

3. Verificar el equipo fisicamente por dafios ocasionados durante la esmerpencia y que
esté todo correctamente conectado.

4. Subir el Sistema normalmente y entrar con las inciales de! Encargado de EDP.
3
Si al conectario y prenderio no funciona debidamente, se deben flevar a cabo los
pasos indicados en el paso 5 de esta seccién, Restauracion del Sistema.

C. Evaluacién de Dafios

Luego del desastre, se debe realizar cuidadosamente una evaksacion de los posibles dafios
a los equipos. En dicho inventario se debe especificar el tipo de falla (hardware o
software). Usar forma incluida en Anejo P para identificar los dafos.

Bl equipo que se encuentre defectuoso se debe informar para que rapidamente se envie a los
supiidores previamente identificados en el Anejo | para reparacion o cambio del mismo.
Esto se puede efectuar mientras se core el Sistema en la facilidad alterna, si fuera
necesarno, Losprogmmasqueé&éndefedmmossepmcadet%am&ﬂalarmeleqmpo
en que operan normmalmente.
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D. - Trémite con Compafiia de Seguros

Si el desastre ocurrido ha causado dafo at equipo, se debe tramitar con ta compafiia de
seguros la reclamacion corespondients.

E. Restauracidn del Sistema

Los pasos a seguir para poner el Sisterna a funcionar dependen de ka condicion del mismo
o de la planta fisica del municipio donde reside:

1.

Fallas en Planta Fisica Solamente - Sistema deta Funcional

Si el nico problema en el edificio del municiplo son problemas eléctricos pero
el equipo y el Sistema se encuentran en condiciones funcionales, se debe utilizar
la planta eléctrica previamente localizada y reservada para estos casos (ver
Anejo L) en lo que se restablece la electricidad en dicha drea. La planta
eléctrica debe ser conectada a la bateria y luego los periferales a ésta.

De haber surgido problemas en la planta fisica de! municipio que impida el
funcionamiento del Sistema, pero el equipo y el Sistema se encuentran en
condiciones funcionales, se deben hacer los ammegios pertinertes para mudar este
equipo y el Sistema al edificio aledafio previamente identificado en el Anejo M con

_ las facilidades necesarias para operar el Sistema.

Elm:icbbesdrem@bdeﬁmﬂamddqbo. Para que esta mudarza sea
exitosa, se requiere que el personal a cargo de la mudanza identifique
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comectamente la cableria que va desde el Sistema central hasta los terminales,

impresoras y olros periferales. Ademds, se requiere sumo cuidado en el manejo
de este equipo.

De tener dudas en cuanio a este procadimientn, se deben comunicar con &l personal
#cnico del Area de Sisternas de informadion de la OCAM o referirse al memorando del
24 de marzo de 1992, cuya copia se incluye en el Anejo S.

2. Fallas en Comunicacién

La comunicacion entre el equipo de computadoras y ias dreas de trabajo de los
usuarios se lieva a cabo a través de las lineas de cable distribuidas a través del
techo y paredes del edificio, y los “hubs” localizados en los paneles de
comunicacion. Sélo el Director de Finanzas, Encargado del Sistema o persona
designada estaran autorizados a intervenir en las fallas causadas por averias en
los cables de comunicacion.

3. Sistema o Equipo no esta Funcional

De haberse averiado el equipo de manera tal que no pueda ser utilizado
inmediatamente, e! municipio debe recurtic a obtener las cintas de resguardo més
recientes en el Centro de Cémputos o el lugar correspondiente del municipio.

De haberse perdido o averiado las cintas debido al desastre, se deben obtener ias
cintas de resguardo mas recientes del lugar selecclonado para resguardo,
estipulado en el Anejo G. Estas cintas de resguardo deben ser Hevadas y
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restauradas en la facilidad altemna previaments seleccionada. De estas cintas
no tener la informacion més reciente, se debera hacer sl procedimiento de
restauracién (Anejo G) y actualizar los datos haciendo los procedimisntos
regulares diarios desde la fecha de esta cinta hasta la Glitima fecha en que se
trabajo.

De ser necesario, el personal del Area de Sisternas de Informacion en la OCAM le
darad apoyo telefénico en la restauracién de los datos del municipio y la
preparacion del Sistema para la utilizacion de estos datos en las facilidades
alternas.

4. Utilizacion del Sistema Alterno

El Municipio Altemo sera responsable de realizar un backup completo de data,
antes de que el Municipio Afectado realice la restauracidn de sus datos. Al mismo
tiempo serd responsable de restaurar sus datos una vez el Municipio Afectado haya
finalizado sus trabajos. El Municipio Afectado seré responsabie de realizar el
restore de datos antes de comenzar trabajos y de realizar un backup al finalizar
los mismos. Los procedimientos a seguir estan incluidos en el Anejo G, bajo
Resguardo y Restauracion de Archivos.

F. Informarala OCAM

Preparar un informe escrito al Area de Sistemnas de Informacion de la OCAM informando o
ocuriio, y detallando las pérdidas y consecuencias del desastre natural (ver Anejo A
para informacién de OCAM).
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VIl. PRUEBAS DEL PLAN DE RESPUESTAS A EMERGENCIAS

ElPlan de Respuestas a Emergencias deberd ser probado, como rinimo, cada 6 mesas. Esio ayudars
8 lo siguiente:
QO Verificar que el personal asignado en caso de desasire conozea las acciones a tomar en
caso de que ocurra alguno de los desastres o eventualidades indicadas.

@ Mantener a estas personas adiestradas en los procedimientos que se deben seguir y
adiestrar a personal nuevo.

QO Asegurarse que el Plan mismo no ha sufridoc cambios desde que se creé-lnidalmente.

0O  Asegurarla eficacia del Plan en el procesamiento de los datos del Sistema del rnunicipio
en casos de emergencia. |

Q  Asegurar que la Faciidad Altema seleccionada esta capacitada en caso de desastre de los
datos del municipio.

Q Este simulacro debe incluir, entre otros:
< Verificacion del equipo a usarse en caso de desastre en la facilidad alterna,
4 Utilizacion de los archivos que estan siendo resguardados,
€ Utilizacion de estos archivos en el municipio altemo,

¢ Activacion del grupo de trabajo.
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Con el propésito de obtener el mejor nivel de eficiencia en ka ejecucidn del Pian de Respuestas
a Emergencias para la restauracién del Sistoma, se evaluarin los incidentes octaridos durante
los ejercicios de simulacro. E! propésito es mejorar los procedimientos a seguirse en el
ejercicio de recuperacion. Se debe medir el iempo que fomd poner an operacin ol Sistema, ya
sea en el municipio o 1a facliidad altema. Se deben anotar todos los contratiempos ocurridos
que impidieron que el Plan se ejecutara de la forma més eficiente.

Se debe utilizar el Anejo T para anotar los resultados de cada simulacro,
3

Después de cada simulacro, el Direcior de Finanzas convocara a 1odo el personal a una reunibn con
e! propésito de evaluar la informacién recopilada durante el simulacro, para sugerir
modificaciones que puedan mejorar la ejecucion del Plan.

La dltima version del Plan se debe guardar junto con las cintas de resguardo (ver seccidn
IIi.B.10, Resguardo del Plan).

e —— —— — ——— —— e ———
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Viil. ADMINISTRACION DEL PLAN

El Director de Finanzas del municipio tendra a cargo la adminisiracién del Plan de Respuestas a
Emergencias. Ademés, seré responsable de qus el mismo esté actuslizado, de que se feven a cabo
los adiestramientos, y que se leven a cabo los simulacros de prueba necesarios.

A. Actualizaciéon

Para garantizar que el Plan de Respuestas a Emergencias se mantanga actualizado, se le
incorporaréan cambios a medida que éstos surjan. El Director de Finanzas o persona
designada sera responsable de que el Plan se mantenga al dia. Este deberd ser revisado
por lo menos cada 6 mesgs y verificar que la Informacion contenida esté actualzada. En
especial, se deben revisar los niimeros de teléfono u otra informacién del personal a ser
contactado en caso de emergencias (Anejos D, F y N, entre otros). |

B. Ejercicios y Pruebas

El Director de Finanzas o persona asignada programara los ejercicios de simulaciéon
previamente identificados en el Anejo O (ver seccidn VI, Pruebas del Plan de Respuestas
a Emergencias). Ademas, programara la ejecucion de pruebaé para adiestrar a los
empleados sobre las funciones que deberan llevar a cabo, segun el adiestramiento
identificado en el Anejo O. Esto le permitird evaluar el nivel de eficacia en la
ejecucién de los procedimientos.

Después de cada simulacro o emergencia, el direcior convocard a todo el personal a una
reunién con el proposito de evaluar la ejecucion del Plan y sugerir modificaciones. La
ultima version del Plan se debe guardar junto con las cintas de resguardo (ver seccion
111.B.10, Resguardo del Plan).
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CONTENIDO - ANEJOS

Cliamule L G UERERIL TSR
Oficina del Comisionado de Asuntos Municipales - Area de Sistemas de Inf.
Municipio a Proveer las Facilidades en Caso de Desastre
Municipio a Utilizar las Facilidades {Municipio Afectado)
Estructura de Llamadas

Diagrama de Equipo

Personal a Utilizar las Facilidades Alternas

Resguardo y Restauracion de Archivos

Equipo Disponible y Aplicaciones a ser Procesadas en las Faciidades Alemas en Caso
de Emergencia '
Inventario de Equipo, Programas y Producios del Municipio; Supiidores para Reemplazo

Convenio para Utilizacién de Facilidades Attemas en Caso de Emergencia

I [MIMIOIO D>

Costos Relacionados con el Procesamiento en las Facllidades Altemas

Equipo de Emergencia
Edificio Aledafio

Personal Asignado para Restauracién en Caso de Desastre

tinerario de Adiestramientos y Simulacros

Dafios a Equipo, Programas y Productos

Problemas Técnicos mas Comunes

Preparacién del Pian de Respuesta a Emergencias

Memorando del 24 de marzo de 1992 - Condiciones Ambientales para un Buen
Funcionamiento del Equipo y Relocalizacion Fisica del Equipo.

T | Resultados de los Simulacros

WP (O[O Z|E[r|X]|-




L& J
OCAM Plan de Resgs de Emegencia

Anejo A
Oficina del Comisionado de Asuntos Municipales

Area de Sistemas de Informacién

La siguiente es informacion del Comislonado Audiiar del Area de Sisternas de Informacidn en la
OCAM:

e | Sra. Ada |. Garcia Prieto

| PO Box 70167
-1 San Juan, PR 00936-8167
.- | Avenida Ponce de Leon

Edificio Royal Bank Center, Piso 6
Hato Rey, PR 00918

5. -1 754.1600 Ext. 227/228

7] 243
244
| 234

239
238
237
235

|

i
-
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Anejo B

Municipio a Proveer las Facilidades
en Caso de Desastre

La siguiente tabla indica la informacion del municipio altemo con quien se firmd el Convenio
para proveer sus faciidades y comrer su Sistema Uniforme de Contabilidad Mecanizado en caso de
un desastre en el municipio que deje el Sistema inoperante.

Fecha:

B-1
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Anejo C

Municipio a Utilizar las Facllidades

(Municiplo Afectado)

La siguiente es informacidn del municipio autor del Plan de Respuestas a Emergencias, que
seleccionara una facilidad alterna para correr el Sistema en caso de un evento de desastre:

- Teléfono'{s) o
DR DTSR T b’.,
‘Director de Finanzas
%\.;-_ﬂ"'cﬂaliagf;':17_.-_',":%; SRR S
R ST Ry TR

' Direccién Residencial

#*Si aplica.

Fecha:

11

CA1
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Anejo D

Estructura de Llamadas

Este Anejo presenta una lista de nimeros de teléfono de distintas agencias a ser utilizadas en
caso de alguna emergencia.

Ademas, se presenta una estructura de kamadas del personal del Municipio. Presenta el orden en
que debe ser notificado el pe‘rsonal del mismo, en caso de la avenencia de una emergencia o
desastre.

Esta informacion debe ser revisada periddicamente para poner al dia los nimeros de teléfono u
otra informacidn requerida para poder contactar al personal a cargo.

|
|
I
n

e e s A ——
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Nimeros de Agencias para Casos de Emergencia

Estatal Municipal

Fuego:

Bomberos 343-2330
Escalamiento:

Policia 343-2020
Emergencias Médicas: '

Centro Médico 754-3535

Emergencias Médicas s 343-2222

Centro de Informacién de Envenenamiento 754-8536

Hospital Municipal de N
OTROS CENTROS PARTICULARES AL MUNICIPIO

Electricidad:

Autoridad de Energia Eléctrica 289-3434
Agua:

Acueductos y Alcantarillados 281-7878
Desastres Naturales:

Defensa Civll 724-0124
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Orden de Notificacién y Responsabllidades

En caso de un desastre 0 emergencia que pueda o haya afeciado ¢l Sisterna Unliorme de Contablidad
Mecanizado del Municipio, ia persona a notificar el mismo deberd poner en operacién ia sacuencia
de Hlamadas en lacadenademando(voﬂistade nimeros de teléfono al final de este Anejo):

Liamar al empleado que se encuentra en el Area de Sistemas de Informacidn del municipio donde se
encuentra el Sistema,
De no conseguirio, se ilamara al Director de Finanzas
De no conseguirio, se llamara al Administrador (sl aplica)
De no conseguirlo, se lamara at Vice-Alcalde (si aplica) . 3
De no conseguirlo, se llamara al Alcaide '.
De no conseguirio, se llamara a fa OCAM

La persona notificando el evento debera informar la naturaleza del incidente, el status de!
personal y la accion tomada. De ser necesario desalojar el rea, el empleado que informd el
incidente serd la Ultima persona en abandonar el drea, después de verificar, en el grado que sea
posible, que el resto del personal haya salido.

El empieado de mas alto rango en el drea afectada, o en su ausencia, el empleado que informoé el
incidente, debera permanecer en las inmediaciones de la escena hasta que se presente alli un
director o personal autorizado del municipio de més alta jerarquia, para que asuma la
responsabilidad de coordinar los trabajos. Se le informara la naturaleza del incidente, la
situacion del personal y las acciones tomadas al director o personal autorizado.

l
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El Director de Finanzas o el empleado de mayor rango en la escena del incidents o desastre tendra
a su cargo las siguientes responsabilidades:

1.  Velar por ia seguridad de! personal del municipio.

2. Asegurarse de notificar a todas las personas presentes en el lugar de los hechos y a todas
las deméas personas que deban ser notificadas.

3. Informar la ocurrencia del evento de desastre a las compaliias y a las entidades
gubemamentales requeridas a través de sus nimeros de emergencia.

4. Asegurarse que el proceso de prevencion del Sistema se haya ejecutado segin detaliado en
el Plan de Respuestas a Emergencias y que l2s cintas con los dltimos datos del Sisterna se
haya resguardado en un sitio seguro. '
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ALCALDE:
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ADMINISTRADOR:

-Jeléfono Oficina
%* Si aplica.
— —— — ————————————~ —————————————
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AREA DE SISTEMAS DE INFORMACION:
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OCAM Plan de Respuestas de Emegencia
Anejo E
Diagrama de Equipo

Incluir un diagrama de la infraestructura del Sistema Uniforme de Contabllidad Mecanizado que
demuestre los diferentes equipos utilizados para cormrer el Sistema y su conectividad.
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Anejo F

Personal a Utilizar las Facllidades Alternas

Este Anejo contiene las personas autorizadas por el Municipio Afectado a ulilizar e} Sisterna en
las facilidades alternas, su direccion, teléfono y el Departamento en el municipio al que
pertenecen. Indicar, ademas, los modulos a ios que estan autorizados usar:

H‘" * Dimcc}ény *’ AT e R T
-~ ““Nombre * " Teléfono . ;

Fecha:

il
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Anejo G
Resguardo y Restauraciéon de Archivos

Este Angjo incluye los procedimientos de Resguardo y Restauracion de Datos y Sistemas:
¢ Un Registro del Historial de Resguardo.
¢ Procedimientos de Restauracién de Datos.
¢ Procedimientos Resguardo de Datos.
¢ Procedimientos de Resguardo de Sistema.
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Historial de Resguardo

La siguiente tabla contiene un historial de la frecuencia con que cada archivo ha sido
resguardado. Esto indicara cual es ia informacién mas reciente disponible en el lugar de
almacenamiento seleccionado, en caso de surgir un desastre.

Los cbdigos usados en ia table son los siguientes:
T= Tipo, donde A = Archivo, F = Forma, | = informe, O = Otro
FR= Frecuencia de Resguardo, donde D = Diario, $ = Semanal, M = Mensual, A = Anual, O =

3
# G= Numero de Generacion de este Resguardo

: Lugar .. sieig] x| o Fechade
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PROCEDIMIENTO DE RESTAURACION DE DATOS
Insertar cinta de datos del municipio que utilizara las facliidades alternas.

Xenix:
# tar xvp6
Luego de terminar el proceso de restauracion al Sistema Altemo:
# exit

AlX:
# tar xvf /dev/rmt0 3
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OCAM Plan de Rosws de Emeﬁncia

- Procedimlento de Raesguardo de Sistemna

Responsabilidades del Encargado det Sistemna:

Pasos Accién

1 Verificar que no haya ningin usuario en el Sistema.

Si hay aiguien utilizando el Sistema hay que esperar termine sus tareas.

2 Llevar a cabo el Procedimiento Diario de Verificacién de ps Archivos
(Manual de EDP, Pag's. 9-10, 14-16)

Obtener las cintas magnéticas nuevas.

4 Lievar a cabo el resguardo (backup) del Sisterna.
Detalles en la proxima pagina.

5 Escribe la fecha del dia y el tipo de “backup” en la etiqueta de la cinta.
Si es la primera copia, devolver la cinta al lugar que le corresponde en el
amario y cerrar el mismo con kave. Si es la segunda copla, se debe guardar la
cinta en un sitio sequro fuera del edificio.

6 Hacer la entrada en el Registro de Resguardos.

_ (Manual de EDP, Pag. 35)
7 Repite el procedimiento desde el paso 3 para la segunda copia.

%
|
|
|
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1)

2)

3)

4)

5)

6)

7)

8)

9)

Procedimlanto para el Resguardo de Datos

Entrar al Sistema utilizando las iniciales del Encargado de EDP o la persona aulorizada
a hacer los resguardos.

Seleccionar la opcién 4. Opcionas Xanlx en el menu principal.

Seleccionar la opcién 1._Backup Menf .

Seleccionar la opcién 2. Backup Applications Data .

Escribir TAPE como opcidn de resguardo y oprimir Raturmn.

En la seccién de Partial Name oprimir Return.

En la seccién de append oprimir N y después Return.

En Ja seccion de Print copy oprimir N y después Retumn.

En la seccion de OK to accept ? oprimir Y y después Ratumn.

pantalla oprimir Retumn para comenzar con el backup.




1)

2)
3)
4)

5)

6)

7)

OCAM Plande Respuesfas de Emegencia

Procedimiento para el Resguardo de Sistema
Municipios Madianns y Pequafios

Entrar al Sistema utilizando las iniciales del Encargado de EDP 0 la persona autorizada
a hacer los resguardos. '

Seleccionar la opcion 4. Opciones Xenix en el menu principal.
Seleccionar la opcién 1. Backup Meni .

Seleccionar la opcion 4. Perform System Backup .

Cambiar el teclado a modo de minUsculas utilizando ia tecla Caps Lock y entrar el
"password" de "root”.

Seleccionar la opcion 2. Perform an unscheduled backup .

Seleccionar la opcion 1.1 - The "root” filesystem .

G-6
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8) Seleccionar la opcién:

Municipios Upgrade :

16. 1.2 Gbhyte 1/4 Cartridge Drive

Municipios Pequefios

y Medianos: 12 Cartridga Drive (450 ft tape)

9) Oprimir la tecla de Retum tan pronto como todo esté listo. Esto prooedera a hacer el
resguardo del “filesystem"” ( - Tha "root” filasystam ).

10) Alterminar el resguardo del primer "filesystem" seleccione la letra "q" hasta liegar al

Adjunto e! proceso de resguardo del Sistema tal y como se veria en su pantalla. Note que las
opciones a ser seleccionadas estan subrayadas. Utilice estas pantalias como referencia.
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OCAM Pian ds Respuestas de Emomencia

PROCEDIMIENTO PARA El RESGUARDO DE SISTEMA
MUNICIPIOS GRANDES

Los procedimeintos para hacer el "backup” de Sistema se explican a continuacion:
1. Asegurarse que nadiea asté trabajando an el Sistema.
2. Obtener por io menas dos (2) cintas nuavas de 150 megabytes cada una.
3.  Colocar el teclado en minGsculas.

b}

4. Entrar:

login:root (oprimir Return)

password: (variar de acuerdo al Municipio)
5. Cuando aparezca el signo de libra (#) escribir:

smit startup (Recuerda opﬁmir Retum)
6. Utilizar las flechas (.), seleccionar la alternativa:

Backup the System, en la altemativa:

Force lncreasa' of work space if needed
seleccione yas utilizando Tab

ﬂ
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10.

11.

12.

Inmediatamente después, mover el cursor a la altemativa siguients utiizando la flecha
hacia abajo. NO OPRIMIR RETURN TODAVIA.
En la alternativa * Backup DEVICE or FILE, escribir

/devirmt0.1 (Asegurese de no confundir el @ con la letra ).

Abrir la compuerta de {a unidad de cinta, insertar la primera cinta de resguardo en la
unidad y luego cerrar la compuerta. La unidad se activara inmediatamente. Esto no

significa que e! proceso haya comenzado.
3

Luego de que toda la informacién en pantalla esté comrecta, oprimir ia tecla de Retum.
Esto activara el proceso de resguardo del sistema.

SEGUIR LAS INSTRUCCIONES EN PANTALLA.

Luego de haber comenzado el proceso de resguardo, la parte superior izquierda de su
pantalla debe leer:

Command: running

Dependiendo del volumen de informacion en los discos, el Sistema puede © no solicitar
otras cintas para continuar con el resguardo.
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13. Alterminar el proceso de resguardo, ia parte superior zquienda de su pantalkia debe leer-

Command: OK

(De haber salido otro mensaje que no sea Ok, cormuniquese inmediataments con el
Area de Sistemas de Informacién de OCAM.)

14. Oprimir 3 o F10 para salir de la opcion.

15. Identificar la(s) cinta(s) detalladamente. Colocar la(s) misma(s) en un lugar 'soguro.
3

16. Para salir del usuario "root", en el signo de libra (#) escribir:
exit ( Oprimir Retum).

|
|
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Anejo H
Equipo Disponible y Aplicaciones a ser
Procesadas en las Facilidades Alternas
en Caso de Emergencia

El siguiente equipo, productos y aplicaciones estaran disponibles en el municipio altemo a ser
utiizado en caso de desastre. Debe contener todo aquel equipo y programas requeridos para
correr el Sistema eficientemente. El identificarios previamente agiliza e! proceso de

restauracion durante un evento de desastre.

£ ; ai' - o
Fecha:

H-1
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e —

Anejo |

inventario de Equipo, Programas y Productos
del Municiplo;
Suplidores para Reemplazo

Este Anejo incluye:

0O Tabla que indica el equipo, programas y productos del municipio requerkios para correr
eficientemente el Sistema Uniforme de Contabilidad Mecanizado.

El identificar estos elementos previamente agiliza el proceso de restauracién durante un evento
de desastre y ayuda a asegurar qQue no se queda ningun material necesario sin proteger.

|
I
iI
|
|
|
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Esta lista contiene todo el equipo del municipio requerido para comer ol Sistema
eficientemente.

Equipo, Programas y Productos Requeridos Para Correr El Sistema

Fecha:
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Anejo J
Convenio de Utilizacién de Facilidades Alternas
en Caso de Emergencia

El siguiente Convenio debe ser firmado por el municipio y la facilidad alterna seleccionada para
comrer el Sistema Uniforme de Contabilidad Mecanizado en caso de una emergencia que rinda al
Siltema del municipio inoperable.

l
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CONVENIO
Plan de Respuestas a Emergencias Entre Municipios
TABLA DE CONTENIDO

1. DEFINICIONES

2. TERMINOS Y CONDICIONES
2.1. Permiso de Uso de Equipo
2.2. Periodo Autorizado de Uso
2.3. Uso Apropiado del Equipo 3
2.4. Materiales Requeridos para la Realizacion de Tareas
2.5. Licencias

2.6. Facilidades Fisicas Necesarias
3. TERMINO DEL CONVENIO

4. EN GENERAL
4.1. Asignacion
4.2. Cambio de Direccidén
4.3. Notificaciones

5. MUNICIPIO A UTILIZAR LAS FACILIDADES

|
i
ll
|
|
|
|
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6. MUNICIPIO A PROVEER LAS FACILIDADES

7. COMPROMISO DE NO REVELACION
7.1. Acceso a Informacién Confidencial
7.2. Definicion Informacion Confidencial
7.3. Divulgacién de la Informacién Confidencial

8. OTROS TERMINOS
8.1. Relevo
8.2. Totalidad del Convenio
8.3. Modificaciones 3
8.4. Definiciones y Titulos de Secciones
8.5. Efecto de una Seccitn Invélida
8.6. Obligatoriedad

9. ALTERACIONES
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En , Puerto Rico, al de _ del mil novecientos
noventay ___ (199_ ).

COMPARECEN

DE LA PRIMERA PARTE: __, reprasentado por su Alcalde,
Hon. vecino de , Puerto Rico, denominado
en lo sucesivo la PRIMERA PARTE.

DE LA SEGUNDA PARTE : , representado por su Alcalde,
Hon. vecino de , Puerto Rico, denominado
en lo sucesivo la SEGUNDA PARTE.

Las partes comparecientes tienen la capacidad legal necesaria para el presente otorgamiento y
ellos libremente y voluntariamente

EXPONEN

POR CUANTO: LA PRIMERA PARTE desea uiiar Ibs equipos de Sisiermade infomacitnde s SEGUNDA
PARTE en caso de emergencia o desastre ocurridos en las facilidades de la PRIMERA PARTE.

POR CUANTO: LA SEGUNDA PARTE esta dispuesta a parmilirie a la PRIMERA PARTE ullizar sus equipos
de Sistemnas de informacion, presantados en el Anejo H del Plan de Contingencia, en caso de
emergencia o desastre ocurmridos en las facilidades de ia PRIMERA PARTE.
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PORTANTO, enconsideracion a las subsiguienies promesas mmukes, corvenios y acuerdos conlenidos
ad, la PRIMERA PARTE y la SEGUNDA PARTE por este acio convienen y acuerdan de la sigulenie

manera.

1. DEFINICIONES

1.1

1.2

1.3

14

15

1.6

DIAS LABORABLES —Sep(n el calendario publicado para los empleados del Estado
Libre Asociado de Puerto Rico.

DOCUMENTO - Significa este Corvenio de Plan de Respuestas a Emergencias entre
Municipios.

EQUIPO DESIGNRADO -Los equipos que la SEGUNDA PARTE identifica por po/modelo
y en los cuales la PRIMERA PARTE puede procesar su informacion.

FUERZA MAYOR - (Emergendia o desaste) Causas més ali del control delas PARTES,
incluyendo, pero no limitadas, a actos de Dios o de la qaturaleza. huelgas,
disputas laborales, acciones de cuaiquier Agencia del Gobiemo ¢ merma de
materiales.

PROGRAMAS - Significara los programas de computadora utizados por la PRIMERA
PARTE para el procesamiento de sus datos.

SISTEMA OPERATIVO - Programacion del sistema en el que los PROGRAMAS estén
designados a operar.
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1.7

SISTEMA UNIFORME DE CONTABLIDAD MECANIZADO-FPrograrma provisioparia OCAM
a los municipios para el manejo de su contablidad de acuerdo a je Ley NUm. 81 del
30 de agosto de 1891, segin enmendada.

2. TERMINOS Y CONDICIONES

2.1

22

2.3

Pamisode Lisode Equipa. 1.a SEGUNDA PARTE permiici ala PRIVERA PARTE dluso
de sus equipos que se describen en el Anejo H del Plan de Respuestas a Emergencias,
libre de costos, en caso de una emergencia o desastre en las facilidades de la
PRIMERA PARTE, para mantener ia cortinukiad de los procedimientos del SISTEMA
UNIFORME DE CONTABILIDAD MECANIZADOYy Ies apiicaciones desartas enel Angp |
del Plan necesarias para la operacion de la PRIMERA PARTE, sin que esto afecte
sustanciaimente las operaciones de la SEGUNDA PARTE.

Periodo Avtorizado de Uso. Al personal designado por la PRIMERA PARTE por este
Convenio se le autoriza a uliizar el equipo de la SEGUNDA PARTE por un periodo no
mayor de tres (3) dias laborables.

Uso Apropiado del Eqpiipo. 1.a PRIMERA PARTE se obliga a observar vigorosamente
las medidas para el usc apropiado de los equipos de 1a SEGUNDA PARTE y seréa
responsable por cualquier dafio ocasionado al mismo que pueda atribuirsele ala
negligencia de la PRIMERA PARTE.

!!
|
{
|
|
|
|
Z:
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Las paries acuerdan que
hmmpmwmumummmm
tareas pertinentes, incluysndo pero sin limitarse a cintas, papel, formas, etc.

2.5 Licancias LA PRIMERA PARTE es responsable de fener ias icencias necesarias de
sus PROGRAMAS, pera procesar sudata end equipo de la SEGUNDA PARTE. Asuvez,
ta SEGUNDA PARTE es responsabile de tenex s lcencias necesarias de s PROGRAMAS
e corren en el equipo a ser utiizado por LA PRIMERA PARTE en caso de desastre.

acili icas Necesarias LaSEGUNDAPARTEprovaeréIasfaﬁdades
fisicas nebesanas sin que se afecte las operaciones de la SEGUNDA PARTE.

3. TERMINO DEL CONVENIO
Este Convenio tendra una duracion inicial de un afo comenzando el de
_ de199__ y se renovard automaticamente por periodos de un afio, a menos que
cualquiera de las partes notifique la cancelacion por escrito a la otra parte con noventa
dias de anticipacion a la fecha de terminacién del término del convenio.

4. EN GENERAL

4.1 Asignacién. Este Convenio no debera ser asignado por ninguna de las paries sin
. el consentimiento escrito de la otra PARTE.

4.2 Cambiode Dimccitn LAS PARTES acuendan informar cuakquier cambio de direccion
y personal a cargo por escrito.

j
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4.3 Notificaciones. Cualquier notificacion deberd ser entregada a la mano, por
servicio de mensajero, 0 por commeo registrado con acuse de recibo, franqueo
prepagado. Las notificacionss deberdn ser enviadzas a la otra parte a la direccién
en archivo.

5. MUNICIPIO A UTILIZAR LAS FACILIDADES ALTERNAS

La informacion general del municipio a utiizar las facilidades temporeras en caso de
emergencia se encuentra en el Anejo C del Plan de Respuestas a Emergencias.

El personal del municipio autorizado a tilizar las facilidades altemnas esta
identificado en el Anejo F del Plan de Respuestas a Emergencias.

6. MUNICIPIO A PROVEER LAS FACILIDADES
La informacion general del municipio a proveer las facilidades temporeras y el equipo
disponible en este municipio altemo en caso de emergencia se encuentran en el Anejo | del

Plan de Respuestas a Emergencias.

7. COMPROMISO DE NO REVELACION

_ las Partes no tendran acceso a informacion que es confidencial a la otra Parte
(informacién Confidencial).

||
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7.2 Defini:ién Informacién Confidencial. La informacion Confidencial no se debera

Enitar a los programas, procedimientos, datos y cusaiquier informecion claramente
marcada como confidencial.

La Informacién Confidencial de una PARTE no debera incluir informacién que:

7.21 Es 0 sera parte del dominio piblico sin intervencion u omision de
la otra PARTE;
7.2.2 Estaba en posesion jegal de la oira PARTE antes de este Gorvenio y

no fue obtenida directa o indirectamente de la otra PARTE;

7.2.3 EslegalmerﬁemvetadaamaPARTEporummpermsin
restriccion o relevacion; o

7.24 Es independientemente desarrollada por la otra PARTE.

7.3 Divulgacién de la informacién Confidencial, Las Partes acuerdan, durante el
término de este Convenio y por un periodo de cinco (5) afios después de la
terminacién de este Convenio, mantener la informacidn Confidencial de cada uno en
confidencia. Las PARTES acuerdan no hacer disponbie 1a Informacién Confidencial

_ de cada uno en ninguna forma a cualquier tercera parie o usar la Informacion
Confidencial de cada uno para otros propdsitos que no sean Jos de ta implantacién

|
H
|




o ' 1

OCAM Plan de Respuestas de Mncia

de este Convenio. Cada perte acuerda fomar los pasos razonables para asegurar que
la informacién Confidencial no sea revelada o distribuida por sus empleados o
agentes en violaciin a las provisiones de este Convenio.

8. OTROS TERMINOS

8.1 Ralava. El relevo de una violacién ¢ el incumplimiento de! Convenio no
constituira el relevo de cualquier violacion o incumplimiento posterior, y no
resultara en la enmienda o negacién de los derechos de las PARTES.

8.2 Tofalidad del Convenio. Este Convenio es la completa y exclusiva exposicion de
los entendimientos de las partes y reempiaza todos los acuerdos y entandimientos
anteriores, ya fueran orales o escritos, relacionados al asunto de este Convenio.

8.3 Madificaciones. Este Convenio no debera ser modificado, excepto por escrito,
firmado por todas las Partes, y expresamente refinéndose a este Convenio.

8.4 Definiclones y Titulos de Secciones. Témminos singulares deberan ser
- interpretados como plurales y vice versa, segun el contenido lo requiera. Los

titulos de las Secciones tienen el propdsito de conveniencia y no deben ser
considerados parte de este Convenio.
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8.5 Efacto de una Seccién invilida Si alguna de las provisiones de ests Convenio
es declarada nula o invélida por cualquier Tribunal, entonces esa provisin
debera ser revisada y formard parte autométicaments a la extensién minima
necesaria para su vakdez, segin sea requerdo. Una vez revisada formara parte
de este Convenio como si hublese sido incluida originaimente. En caso de que la
provisién invalidada sea de tal naturaleza que no pueda ser revisada, Ia provision
debera ser eliminada de este Convenio. En cualquiera de los casos, las
provisiones restantes de este Convenio permaneceran en efecto.

8.6 Obligatoriedad. Este Convenio obliga y redundara en beneficio de todas las
PARTES y sus respectivos cesionarios y sucesores.
9. ALTERACIONES

Cualquier alteracion a este DOCUMENTO debera ser por acuerdo escrito firnado por todas
las PARTES y se afadira a este Convenio original.
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Supcrseded General Decision No. PR960002
State: Puerto Rico
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STATEWIDE
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Modification Number Publicacion Date
02/14/19%97
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09/26/1997
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COUNTY (ies) :

STATEW-DE
SUPR5002RA 05/26/1855
: Rates Pringes
CARPENTERS - $.48 .50
CEMENT MASONS 5.17 .47
ELECTRICIANS .76 .80
IRONWORKERS 5.15
LINEMEN: -
Linemen 5.15% .B8é
Telephone Liremen:
Ground & Pole - 5.1%
LABOREFRS :
Laborers (unskilled) 5.15 .43
Pipelayers _ 5.27
PIFEFITTERS 5.15
PLUMBERS £.55%
POWER EQUIPMENT OPERATORS:
Asphalt luters : 6£.74 3.11
Backice 8.25 .59
Bulldozer 6.89 .98
Crane : 6£.72 1.43
Diggers 3 5.91
Grader 6€.78 1.06
Greaser/Oilers £.51
Loaders 6.51 .92
Mechanics : 6.17 .76
Paver 7.00 3.15
Roller 6.74 3.14
SCRAPERS: ’
lese than .8 Cv 7.80 .59
18 CY and over 8.10 .59
Screedman B.BO 3.13
TRACTORS :
leps than 185 HP 8.00 .59
18% HP and over 8.10 .59
TRUCK DRIVERS 5.31

WELDERS - Receive rate prescribed for craft performing operation
to which welding 18 incidental.

‘
Unlisted classifications needed for work not included within
the scope of the clagssifications listed may be added after

award only as provided in the labor standards contract clauses
{29 CFR 5.s5{a) (1) (w)).

------------------ e L T e

In the listing above, the "SU" designatior means that rates
.isted under char jdentifier do not reflect collectively

PR970002 - 2 11/07/1997
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