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Sail odosde pa1ie de txlos los que labora-nos en Ia 01ict1a del Coo 1isicl ado de ASI.n:ls M.l q ales 

Es primordial utilizar adecuadamente los rectmiOS disponl)les para el buen manejo del Sistema 
Uriloime de Corlabidad Mecal ilado. Con estB prtlll6et:> helms a85lo las Gula ........ u.o y 
Operac:l6n del Equlpo UUllzado en el Slswma Unlforma de Contabllldad Mec:enlzado. 

En estas gulas sa han tornado en conslderacl6n los diversos aspec:tos relac:lonados al 
manlenimiento prewnlivo y adecuado de los equlpos elec::btlnlcos. El milmo iiiiba.11 en vigor 
lnmediatamente. -
De ..-gtr c:uelquier duda puedan COITUlicanie con Ia Sra. Ada I. Garcia l'lteiD, Comislonada 
Auxlliar, en el Area de Sistemas de lnfonnacl6n, a las Ext's. 227 6 228. 
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OCAM: Uso Mecanizado 

Guias Para el Uso y Operacion 

del Equipo Utilizado en el 

Sistema Uniforme de Contabilidad Mecanizado 

I. Base Legal 

II. 

Ley fUn. 81 del :lOde agostlde 1991, segoi>ert1a dada. rnep-Cilr'OCDI oorm 

Ia Ley de Municipios Aut6nomos. 

Definicion . . 
El uso y operaci6n de los equipos que componen el Sistema Unilorme de 

Contabilidad Mecanizado (Sistema) se refiere a toda actividad llevada a 

cabo con los fines de entrar, procesar y obtener informaci6n, y que para 

completar dicha actividad se requiere una interacci6n fisica con el equipo 

en cuesti6n. Esta interaccion puede ser mediante acci6n directa en las 

facilidades del Municipio, mediante acceso remoto por via telef6nica o 

cualquier otro medio de comunicaci6n que provea el Sistema. 

Ill. Objetivos 

A. Establecer Ia politica general que garantice el acceso, uso y 

ll'SlEj> adeo at> de los eQI ipos y sis&>' as que componen el Sislema 

Un~orme de Contabilidad Mecanizado. 

B. Asegurar Ia protecci6n del Sistema contra divulgaci6n, 

manipulad6n o deslruoci6n de Ia i1fonnaci6n conlenida en eiiTismo. 

C. Proveer un mecanismo a los funcionarios ITU1icipales para Iemar las 
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OCAM: Uso de Equipo en Sistema Uniforme de Contabilidad Mecanizado 

acciones correctivas pertinentes en caso de que se incurra en 

violaci6n de estas guias. 

IV. Alcance 

Estas guias aplica a Ia utilizaci6n y operaci6n del Sistema Uniforme de 

Contabilidad Mecanizado. 

V. Gulas 

Es primordial utilizar adecuadamente los recursos disponibles para el 

manejo del Sistema Uniforme de Contabilidad Mecanizado. 

A. Protacci6n de Ia Informacion 

Sera politica utilizar Ia informaci6n contenida en el Sistema 

Uoiforme de Contabilidad Mecanizado con el s61o prop6sito de 

realizar las operaciones propias de las funciones de cada 

funcionario municipal. 

Los empleados rrunidpales deben guardary protegerdebidamente Ia 

informaci6n que han utilizado para cumplir con sus !areas. 

Ningun empleado debera facilitar informaci6n a terceras partes. 

bajo ningUn concepto que no sea realizar sus funciones como 

empleado municipal. 

Es politica de Ia OCAM que cada rnricipio establezca los oontro1es 

de solicitud de acceso a sus sistemas elec:tr6nicos. de acuen:1o con 
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de Sistema Uniforme de 

sus necesidades operacionales. La solicilud debera indicar el 

nivel de aa:eso necesario para llevar a cabo las !areas propias del 

puesto. Esta alADrizaci6n de axl8SO sera manejada porel empleado 

a cargo de Ia Seguridad del Sistema designado por e1 Director de 

Finanzas o el Alcalde. 

Todo US1afo querecila una dave de accesoom ilasella(passlll(lld) 

sera responsable de conoceryrurnpl~oon los coubolesy polilicas 

establecidas poria OCAM yel Gobiemo ~ sobre Segllidad de 

Informacion. 

Es politica de Ia OCAM proveer los medios para que se renueve 

peri6dicarnente Ia contrasena que cada usuario utiliza para lograr 

el acceso al Sistema. El periodo de renovaci6n podra variar de 

liempo en liempo (hasla un maximo de 45 dias), dependiendo de las 

necesidades del Municipio y los procedimientos establecidos por el 

Oireclorde Finanzas o el Encargado de los Sistemas de lnformaci6n. 

Debe ser Ia politica del Municipio permilir el acceso a las 

aplicaciones de producci6n unicarnente a aquellos usuarios que 

generan transacciones como parte del flujo de los servicios 

ofrecidos. Esos aa:esos deberan ser regulados de acuerdo con e1 

nivel de segundad que cada usuario requiera. 

B. Dlsposlc16n de Informacion 

Todo doCIInenlo (i olormes, e>cpedieries, memorardos, cartas, etc.) 

que haya Q.ll1lido su prop6silo debenl ser guardado o ardivado de 

Area de Sistemas de Informacion 5 28 de febrero de 1997 



OCAM: Usode 

acuerdo con los prooedimientos de retenci6n de dorumentos ode 

reciclaje designados para este prop6sHo. 

El Municipio debe establecer y mantener al dia un programa para 

tomar conciencia sobre Seguridad de lnformaci6n. El prop6sito de 

este programa sera orienlar a los usuaries sobre Ia ~rtancia de 

utilizar conrectamente Ia informaci6n del Municipio, y al mismo 

tiempo dar a conocer las reglamenlaciones y pollticas publicas 

existentes y algunos procedimientos que directamente le 

conciemen. 

C. Acceso al Area de Maqulnas de Sistemas de Informacion 

El Municipio debe establecer y encargar el control de acceso del 

personal a las instalaciones donde se encuentran las rnaquinas 

principales. Toda persona que visije dicha instalaci6n debera 

identificarse, debeni cumplir y respetar todos los procedimientos 

y normas establecidas por el Director del Centro de C6mputos en 

coordinaci6n con el empleado a cargo de Ia Seguridad del Sistema 

y designado por el Director de Finanzas o el Alcalde. 

El SalOn del Computador debeni pr!MlE!I" un conbol de acceso fisico 

adicional, el cual debeni ser conocido y utilizado unicamente por 

los empleados que trabajan en esa area. 

Los equipos instalados en este sal6n deben conlar con Ia protecc:i6.-l 

electrica adecuada. 

Area de Sistemas de Informacion 6 28 de febrero de 1997 



en Mecanizado 

Dicho sal6n debe estar protegido con dispositivos de detecci6n y 

extintores de incendio apropiados para equipo electr6nico. Los 

equipos deben estar instalados lejos de ventanas y puertas y el 

Sal6n debe estar protegido contra fittraciones e inundaciones. 

D. Resguardo de lnfonnacl6n 

Toda infonnaciQn .almacenada en medics eiectr6nioos que se ulilice 

como parte de Ia operaci6n normal del Municipio debera ser 

duplicada peri6dicarnente. Esta clebera ser almacenada en un Iugar 

seguro, fuera de los predios del Municipio, con el prop6s~o de 

poderrecuperarla rnayorcantidad de informaci6n posiJie en case de 

nec:esidad. Ellugar mas adecuado para es1os prop6sitos clebera ser 

una Caja de Seguridad en un Banco. 

Toda informaci6n que se reproduzca en medios eledninioos debera 

ser l.bicada en areas de acceso oontrolado y que provean el ambiente 

adecuado para su almacenaje. 

E. Mantenimiento de Equipos 

Es responsabilidad del personal municipal mantener en 

funcionamiento 6ptimo el Sistema. Para esto es necesario que el 

mantenirTiento a los equipos asociados sea reaizado por el personal 

adiestrado en estas tecnicas. 

Toda solicijud de instalaci6n, reparaci6n, movimiento, 

susmuci6n o eliminaci6n de equipos, tales como: terminales, 

impresoras, oompuladoras personates, clebera dirigirse al personal 
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responsable. 

Ningiln en1)leado por su propia iniciativa esta aulorizado a realizar 

tareas de instalaci6n, reparaci6n u otras similares, a los equipos 

asociadas. 

Para mantenerfuncionanlenlo del equipo aoeptables es necesario 

mantener oontroles adecuados sobre los inventarios, Ia ubicaci6n 

y el mantenimiento que se les ofrece a estos equipos. 

F. Contra los de Mantenimiento de Equipos 

Es responsabilidad del Municipio mantener Contratos de 

ManterWrienlo del eqlipo que nose encuenlre en periodo de garal1ia 

y sea utilizado en las operaciones del mismo. 

Todo Municipio debe formalizar el servicio de mantenimiento, de 

manera que wando sujan inoollenienles tilcnicos oon sus eq'*'" de 

oomputadoras, impresoras, modemsyotros, tengan las anemativas 

de una oompaiiia especializada en esta area o del manufactuero del 

equipo. 

G. Plan de Contlngencia 

Sera politics del Municipio mantener un Plan de Contingencia 

actualizado y listo para implantarse cuando sea necesario. 

El Plan de Contingencia debe inciuir todos los procesos necesarios 

para recuperar cuaiquier segmento de Ia operaci6n del Centro de 
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·- -. 

C6mputos, en casas de desastre. 

Esta politica estableoe que e111U1icipio debe mantener un Plan de 

Contingencia, que le permita reaccionar ante un evento que afecle 

las operaciones, parcial a totalmenle. Este plan debe proveer los 

mec:ar1smos para polegero ~Ia i lb11 rad6l'o que sea rstcdie 

en el Sistema. 

El prop6sito del Plan de Contingencla es reaccionar ante cualquier 

s"uaci6n de emergencia que el Municipio pueda sufrir. 

Los equipos de prooedimiento eledr6nico ublizados con el Sistema 

deben estar cubiertos por p61izas de seguros que garanticen al 

Munidpio el poder reerTllfazar los II i&ros en case de dai\os al equipo 

par eventos fortuitos a aetas delictivos. 

Se recomienda asegurar el equipo por el costa original {costa de 

reemplazo). En case de una reclamaci6n, Ia compai\ia aseguradora 

pagar.i el costa de reemplazar el equipo tal y como estaba antes de 

Ia perdida. 

El Municipio sera responsable de determinar si necesita Ia cubierla 

de exira expense. Esta cubre los gastos operaciones continuos y 

los gastos necesarios inculridos para continuaroperaciones 1uego 

de una perdida. 
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El Municipio debenl preparar un lnventario del Equipo Electr6nico 

que incluya Ia descripci6n y el costo por unidad y localizaci6n del 

mismo. 

H. Oistribucl6n de Informacion 

8 rrunicipio debe establecery pr011eer un arrbiel1e pmpio y seguro 

para el manejo y 'distribuci6n de Ia informaci6n que se genera a 

traves de informes. 

Esle medio de iltxmacijndebenl...- poxe;;rt>en un Mia de acoeso 

limilado y solamente por el personal autortzado para tal funci6n. 

I. Proteccl6n del Equlpo del Sistema 

Esta politica establece que los equipos perifericos (PC's, 

terminales, impresoras, etc.) deben ser cuidados y utilizados 

correctamente para evitar averias causadas por accidentes. 

Los equipos senln instalados por personal dleslro y designado para 

estas tareas. 

Cualquier mal funcionamiento que el usuario detecte en los equipos 

debenl notilicario nlpidamente al personal a cargo de dar servicio 

a los mismos para que los revisen, corrijan Ia falla o, de ser 

necesario, para que solicijen el seiViclo de mantenimiento 

adecuado o Ia reparaci6n de los mismos. 

Los usuarios no debenln llevar alimentos a las areas de trabajo 
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donde existan equipos perifericos. 

Durante el dia los usuaries debenln retirar sus claves de acceso 

cada vez que se dispongan a moverse Iuera del Iugar donde se 

encuentra el terminal. 

AI finalizar el dia, los usuaries :etiranln sus claws de acceso de 

los terminales y debenln apagartodos los equipos eJectr6nicos en 

su area de trabajo. De ser posible, se cubrinln los equipos con las 

cubiertas protectoras (plasticas) que se proveen para tal 

prop6sito. 

J. Reproduccion de Software 

Es politica de Ia OCAM prohibir estrtctamente Ia reproducci6n de 

cualquier porci6n del Sistema para beneficio personal de 

cualquiera de sus usuaries o de terceras partes, o con intenci6n de 

afectar, de cualquier modo, los mejores intereses del Municipio y 

laOCAM. 

Es obligaci6n del Municipio cumplir con los requerimientos de estas 

Guias que hacen referencla al uso, manejo, proceso y a !Siodia de Ia 

informacion contenida el Sistema. 

De igual forma, Ia OCAM exige que IDdos los usuaries del Sistema 

cumplan con las responsabidades asignadas por los reglamenlos y 

pollticas intemas da cada Municipio. 
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OCAM: Mecanizado 

Cualquier acto que violente los oontroles o politicas establecidas 

debera ser investigado por el Encargado del Sistema, y de ser 

necesario por el Auditor lntemo, de manera que se informe al 

Director de F1n11nzas para que se tomen las medidas pertinentes. 

En estos casos aplicaran los procedimientos internes de cada 

municipio. 

J. Pollza de Seguros 

·. ·-

lncluir los equipos oomputadorizados en Ia pilliza de seguro del 

municipio. 
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