OFICINA DEL COMISIONADC DE ASUNTOS MUNICIPALES

28 de febrero de 1997

MEMORANDO CIRCULAR OCAM 87-09

ALCALDES,
DIRECTORES DE FINANZAS,

ENCARGADOS DE SISTEMA
s O
: osé A. Otero Garcia
Comisionado
GUIAS PARA EL USO Y OPERACION
DEL EQUIPO UTILIZADO EN EL SISTEMA
UNIFORME DE CONTABILIDAD MECANIZADO
Saludos de parte de 1odos los que laboramos en la Olicina del Comisionado de Asunios Municipales.
Es primordial utilizar adecuadamente los recursos disponibles para e! buen manejo del Sistema
Uniforme de Contabiidad Mecanizado. Con ests propdsio hemos creado las Gulas Parael Uso y
Oporaglén de! Equipo Utilizado en el Sistema Uniforme de Contablilidad Mecanizado.
En estas gufas se han tomado en consideracién los diversos aspectos relacionados al
mantenimiento preventivo y adecuado de los equipos electronicos. El mismo entrard en vigor
inmediatamente.

De surgir cualquier duda pueden comunicarse con la Sra. Ada |. Garcla Prieto, Comisionada
Awdliar, en el Area de Sistemas de Iinformacion, a las Ext's. 227 6 228.

Anejo

c Auditores Intemos
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OCAM: Uso de Equipo en Sistema Uniforme de Contabilidad Mecanizado

Guias Para el Uso y Operacion
del Equipo Utilizado en el
Sistema Uniforme de Contabilidad Mecanizado

I Base Legal

LeyNim 81 del 30 de agosto de 1991, segin enmendada, mejor conocida como
la Ley de Municipios Auténomos.

ll.  Definicion
Eluso y operacién de los equipos que componen el Sisterna Uniforme de
Contabilidag Mecanizado (Sisterna) se refiere a toda actividad llevada a
cabo con los fines de entrar, procesar y obtener informacion, y que para
completar dicha actividad se requiere una interaccion fisica con el equipo
en cuestion. Esta interaccién puede ser mediante accién directa en las
facilidades del Municipio, mediante acceso remoto por via telefénica o

cualquier otro medio de comunicacién que provea el Sistema.

Ill. Objetivos
' A. Establecer la politica general que garantice el acceso, uso y
manejo adecuado de Ios equipos y sisternas que componen &l Sistema
Uniforme de Contabilidad Mecanizado.

B. Asegurar la proteccion del Sistema contra divuigacion,
manipulacion o destruccidn de la informacién contenida en el mismo.

C. Proveerunmecanismo a los funcionarios municipales para tomar las
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OCAM: Uso de Equipo en Sistema Uniforme de Contabilidad Mecanizado

acciones correctivas pertinentes en caso de que se incurra en
violacion de estas guias.

Alcance

Estas guias aplica a la utilizacion y operacién del Sistema Uniforme de
Contabilidad Mecanizado.

Guias

Es primordial utilizar adecuadamente los recursos disponibles para el

manejo del Sistema Uniforme de Contabilidad Mecanizado.

A.

Proteccién de la Informacién

Sera politica utilizar la informacién contenida en el Sistema
Uniforme de Contabilidad Mecanizado con el sélo propdsito de
realizar las operaciones propias de las funciones de cada

funcionario municipal.

Los empleados municipales deben guardar y proteger debidamerte la
informacién que han utilizado para cumplir con sus tareas.

Ninguin empleado debera facilitar informacion a terceras partes,
bajo ningun concepto que no sea realizar sus funciones como
empleado municipal.

Es politica de ia OCAM que cada municipio establezca los controles
de solicitud de acceso a sus sistemnas electronicos, de acuerdo con
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OCAM: Uso de Equipo en Sistema Uniforme de Contabilidad Mecanizado

sus necesidades operacionales. La solicitud debera indicar el
nivel de acceso necesario para llevar a cabo las tareas propias del
puesto. Esta autorizacidn de acceso serd manejada por el empleado
a cargo de la Seguridad del Sistema designado por el Director de
Finanzas o el Alcalde.

Todo usuario que recba una dlave de acceso o conrasefia (password)
sera responsable de conocer y cumplir con los controles y politicas
establecidas poria OCAMy el Gobiemno Municipal sobre Seguridad de
Informacion.

Es politica de 1a OCAM proveer los medios para que se renueve
perodicamente la contrasefia que cada usuario utiliza para lograr
el acceso al Sistema. El periodo de renovacion podra vanar de
termpo en tiempo (hasta un maximo de 45 dias), dependiendo de las
necesidades del Municipio y los procedimientos establecidos por el
Director de Finanzas o el Encargado de Yos Sistemas de Informacion.

Debe ser la politica del Municipio permitir el acceso a las
aplicaciones de produccion dnicamente a aquellos usuanos que
generan transacciones como parte del flujo de los servicios
ofrecidos. Esos accesos deberadn ser requlados de acuerdo con el
nivel de seguridad que cada usuario requiera. .

Disposicién de Informacién
Todo documento (informes, expedientes, memorandos, cartas, etc.)
que haya cumpiido su proposito debera ser guardado o archivado de
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OCAM: Uso de Equipo en Sistema Uniforme de Contabilidad Mecanizado

acuerdo con los procedimientos de retencion de documentos o de
reciclaje designados para este propdsito.

El Municipio debe establecer y mantener al dia un programa para
tomar conciencia sobre Seguridad de informacién. El propdsito de
este programa sera orientar a los usuarios sobre la importancia de
utilizar correctamente la informacién del Municipio, y al mismo
tiempo dar a conocer las reglamentaciones y politicas publicas
existentes y algunos procedimientos que directamente le

conciernen.

Acceso al Area de Maquinas de Sistemas de Informacion
El Municipio debe establecer y encargar el control de acceso del
personal a las instalaciones donde se encuentran las maquinas
principales. Toda persona que visite dicha instalacién debera
identificarse, debera cumplir y respetar todos los procedimientos
y normas establecidas por el Director del Centro de Computos en
coordinacién con el empleado a cargo de la Seguridad del Sistema
y designado por el Director de Finanzas o el Alcalde.

El Saldén del Computadordebeu’l pmveermconholdeaocesoﬁsiob
adicional, el cual debera ser conocido y utilizado Gnicamente por

los empleados gue trabajan en esa area.

Los equipos instalados en este salén deben contar con la proteccidn
eléctrica adecuada.

28 de febrero de 195?"'
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Dicho salén debe estar protegido con dispositivos de deteccién y
extintores de incendio apropiados para equipo electronico. Los
equipos deben estar instalados lejos de ventanas y puertas y el
Salon debe estar protegido contra filtraciones e inundaciones.

Resguardo de Informacién

Toda informacion aimacenada en medios electrénicos que se utilice
como parte de 1a operacién normal del Municipio debera ser
duplicada penddicamente. Esta debera ser aimacenada en un lugar
seguro, fuera de los predios del Municipio, con el proposito de
poder recuperar ia mayor cantidad de informacion posbie encaso de
necesidad. Ellugar mas adecuado para estos propositos debera ser
una Caja de Seguridad en un Banco.

Toda informacion que se reproduzca en medios elecironicos debera
ser ubicada en dreas de acceso controlado y que provean el ambiente
adecuado para su almacenaje.

Mantenimiento de Equipos
Es responsabiiidad del personal municipal mantener en
funcionamiento 6ptimo el Sistema. Para esto es necesario que el
mantenimiento a los equipos asociados sea reakizado por el personal
adiestrado en éstas técnicas.

Toda solicitud de instalacion, reparacién, movimiento,

sustitucion o eliminacién de equipos, tales como: terminales,

impresoras, computadoras personales, debera dingirse al personal
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responsable.

Ningun empleado por su propia iniciativa esta autorizado a realizar
tareas de instalacién, reparacion u otras similares, a los equipos
asociados.

Para mantener funcionamiento del equipo aceptables es necesario
mantener controles adecuados sobre los inventaros, la ubicacion
y el mantenimiento que se les ofrece a estos equipos.

F. Contratos de Mantenimiento de Equipos
Es responsabilidad del Municipio mantener Contratos de
Mantenimiento del equipo que no se encuentre en periodo de garantia

y sea utilizado en las operaciones del mismo.

Todo Municipio debe formalizar el servicio de mantenimiento, de
manera que cuando surjan incoveniertes 8enicos con sus equipos de
computadoras, impresoras, modemsy otros, tengan las altemativas
de una compafiia especializada en esta area o del manufacturero del
equipo.

G. Plan de Contingencia
Sera politica del Municipio mantener un Plan de Contingencia

actualizado y listo para implantarse cuando sea necesario.

El Plan de Contingencia debe incluir todos I0s procesos necesarios
para recuperar cuaiquier segmento de la operacion del Centro de
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Coémputos, en casos de desastre.

Esta politica establece que el municipio debe mantener un Plan de
Contingencia, que le permita reaccionar ante un evento gue afecte

en el Sistema.

El propésito del Plan de Contingencia es reaccionar ante cuaiquier
situacion de emergencia que el Municipio pueda sufrir.

Los equipos de procedimiento elecironico utilizados con el Sistema
deben estar cubiertos por pdlizas de seguros que garanticen al
Municipio el poder reemplazar los mismos en caso de daios alequipo

por eventos fortuitos o actos delictivos.

Se recomienda asegurar el equipo por el costo onginal (costo de
reemplazo). En caso de una reclamacion, la compaiia aseguradora
pagara el costo de reemplazar el equipo tal y como estaba antes de
la perdida.

El Municipio sera responsable de determinar si necesita la cubieria
de extra expense. Esta cubre los gastos operationes continuos y
los gastos necesarnios incumidos para continuar operaciones luego
de una pérdida.

- - - - - - - - - " "}
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El Municipio debera preparar un Inventario del Equipo Electronico
que incluya Ia descripcion y el costo por unidad y localizacién del
mismo.

H. Distribucién de Informacién
El municipio debe establecer y proveer un ambierte propio y seguro
para el manejo y distribucion de la informacion que se genera a
través de informes.

Este medio de informacion debera ser procesado en un area de acceso
limitado y solamente por el personal autorizado para ta! funcion.

l. Proteccion del Equipo del Sistema
Esta politica establece que los equipos periféericos (PC's,
terminales, impresoras, etc.) deben ser cuidados y utilizados

correctamente para evitar averias causadas por accidentes.

Los equipos seran instalados por personal diestro y designado para

estas tareas.

Cualquier mal funcionamiento que el usuarnio detecte en los equipos
debera notificario rdpidamente al personal a cargo de dar sefrvicio
a los mismos para que los revisen, corrijan la faila o, de ser
necesario, para que soliciten el servicio de mantenimiento
adecuado o la reparacidn de los mismos.

Los usuanos no deberan llevar alimentos a las areas de trabajo

_= ~ - 3
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donde existan equipos periféricos.

Durante el dia los usuarios deberan retirar sus claves de acceso
cada vez que se dispongan a moverse fuera del lugar donde se

encuentra el terminal,

Al finalizar el dia, los usuarios ~efiraran sus claves de acceso de
los terminales y deberan apagar todos los equipos electrdnicos en
su area de trabajo. De ser posible, se cubriran los equipos con las
cubiertas protectoras (plasticas) que se proveen para tal
propésito.

J. Reproduccion de Software
Es politica de ia OCAM prohibir estrictamente la reproduccién de
cualquier porcidon del Sistema para beneficio personal de
cualquiera de sus usuarios o de terceras partes, o con intencion de
afectar, de cualguier modo, los mejores intereses del Muniéipio y
fa OCAM.

Es obligacion det Municipio cumplir con los requernimientos de estas
Guias que hacen referencia al uso, manejo, proceso y custodia de la
informacién contenida el Sistema.

De igual forma, la OCAM exige que todos los usuarios del Sistema
cumpian con 1as responsabiidades asignadas por los reglamentos y
politicas intemas da cada Municipio.

S ——
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Cualquier acto que violente los controles o politicas establecidas
debera ser investigado por el Encargado del Sistema, y de ser
necesario por el Auditor interno, de manera que se informe al
Director de Finanzas para que se tomen las medidas pertinentes.
En estos casos aplicaran los procedimientos intemos de cada

municipio.

J. Péliza de Seguros

Incluir los equipos computadorizados en la poliza de seguro del
municipio.

————— —— ——rs
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